Stand: 10.07.2023
Version 2.0

0 Element Kurzanleitung

Anmelden und Schliissel sichern

Anmelden

Heim-Server

matrix.uni-osnabrueck.de

Benutzername

Deutsch

Offnen Sie https://element.uni-osnabrueck.de/
und loggen Sie sich mit Ihrer LDAP-
Benutzerkennung ein.

Benutzername: LDAP-Kennung (= Stud.IP-
Benutzerkennung, nur das Login-Kiirzel, keine
E-Mail-Adresse!)

Passwort: LDAP-Passwort (= Stud.IP-
Passwort)

Info. Andere Nutzer kbnnen Sie nun unter
@Ilhre_LDAP-Kennung:uni-osnabrueck.de
finden.

e Schliisselsicherung einrichten

Shnmanen

Nachrichten in Element werden standardisiert
Ende-zu-Ende verschlisselt. Hierzu miissen
kryptografische Schliissel zwischen allen
Geraten ausgetauscht werden, die sich Ende-
zu-Ende-verschliisselt schreiben méchten.

Wichtig! Sie sollten sich unbedingt (!) eine
Schliisselsicherung einrichten, da Sie sonst auf
ggf. schon stattgefundene verschliisselte
Gesprache nicht mehr zugreifen kénnen.

Element fordert Sie direkt nach dem Login dazu
auf. Klicken Sie auf , Fortfahren”,

e & Sicherungsschliissel sichern

Bewahre deinen Sicherheitsschlissel an einem

Wichtig! Speichern Sie diesen
Sicherheitsschliissel sicher und auffindbar (!)
ab (z.B. in einem Passwort-Manager, oder als
.txt-Datei UND ausdrucken), da Sie sich mit
diesem Schlissel spater verifizieren. Ohne
diesen Schliissel oder Sicherheitsphrase
konnen Sie alte Nachrichten nicht mehr lesen.

Klicken Sie nach dem Abspeichern des
Schliissels auf ,Fortfahren”.
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O Element Kurzanleitung

Verifizieren Sie lhre Identitat

U Dieses Gerat verifizieren

Verifiziere diese Anmeldung, um auf verschilisselte Nachrichten zuzugreifen
und dich anderen gegeniiber zu identifizieren.

Mit Sicherheitsschiissel verifizieren

Hast d le Wiederherstellungsmethoden vergesser

Bei Ihrem nachsten Log-in werden Sie
aufgefordert, Ihr Gerat zu verifizieren.

Klicken Sie auf ,,Mit Sicherheitsschliissel
verifizieren”

U Dieses Gerit verifizieren
)

& Sicherheitsschlissel

Geben Sie Ihren Sicherheitsschliissel ein
(copy & paste)

& Sicherheitsschiiissel

,Fortfahren” klicken.
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Raum (= Chat) erstellen und einladen
0 0 - = o O Erstellen Sie einen Raum fir lhr Seminar, Ihre
Q Vorlesung oder Arbeitsgruppe und verschicken
? Sie einen Einladungslink. Die eingeladenen

€ Syt Personen miussen sich zuvor bei Element

erstmalig mit der LDAP-Kennung (= Stud.IP-
Benutzerkennung) einloggen.

Klicken Sie auf
1. ,Rdume” dann auf ,+“
i 2. ,Neuer Raum*“

1. Geben Sie dem Raum einen Namen.
Einen privaten Raum erstellen

2. Das Feld Thema ist optional, z.B. fiir Links zu
Sen gemeinsamen Notizen, Meetingréume etc. (das
Thema kann spdter beliebig angepasst

@ Privater Raum (Einladung erfordertich) 3 - werden).

z. B. Link zum BBB / Agenda / geteilte Notizen| @

m ol

3. Zugang einstellen: Optional kann der Raum
Ende-zu-Ende-Verschiiisselung aktivieren @ I auf éffentlich zugdnglich gemacht werden (dies

ist nicht die Standardeinstellung)

erte Einstellunger

4 4. Klicken Sie auf ,Raum erstellen”

9 Klicken Sie auf ,,In diesen Raum einladen”
@ ¢ ressoum

e

Testraum

==

°
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\/ Element Kurzanleitung
Raum (= Chat) erstellen und einladen
@ 1 In Tes"au"j_ei?ladé"’ R - . ‘ Geben Sie den Namen der Person ein,

F, die Sie einladen méchten.
\

ZULETZT KONTAKTIERT

Hinweis: In private Rdume (s. Schritt 8),
missen Sie die Mitglieder einzeln

¢ Y einladen.

Flr private Raume ist es nicht moglich,
einen allgemeinen Raumlink zu
erstellen, iber den die Mitglieder selbst
beitreten kdnnen.

Ist der Raum offentlich, kbnnen auch
Externe beitreten und Nachrichten
lesen.

=3

VORSCHLAGE

oLl
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Personen finden und Nachrichten verschicken

LX)

“ 0 @omn Klicken Sie auf ,+“, dann auf ,Unterhaltung
beginnen”.

Testraum

@ Direktnachrichten

Tippen Sie in das Suchfeld den Namen oder den
Benutzernamen der gesuchten Person. Die andere Person

| Vomame Name

muss sich zuvor einmal bei Element eingeloggt haben, damit

LETZTE UNTERHALTUNGEN

Einige Vorschiige kbnnten aus Griinden der Privatsphire ausgeblendet sein

es einen Account gibt (s. Anmelden und Schliissel sichern).

Wichtig: Sie kdnnen Benutzer nur tGber ihren Namen oder
Benutzername/ Matrix-ID (= LDAP-Benutzerkennung:uni-
osnabrueck.de), aber nicht Gber ihre Uni Email-Adresse
finden. Wenn Sie nach E-Mail-Adressen suchen, kdnnen Sie
zwar einen Raum erstellen, dieser bleibt jedoch leer, da
Element nicht nach Email-Adressen, sondern einzig nach
Matrix-IDs suchen kann.

@ B Personen x

Nut
o Offentliche Raume

Im Suchergebnis steht neben Vorname + Name auch
die Benutzerkennung der Person.

@LDAP-Benutzerkennung:uni-osnabrueck.de.

Diese sollte NICHT @LDAP-
Benutzerkennung:chat.virtuos.uni-osnabrueck.de
sein! Dies sind alte Benutzerkonten auf dem
Testserver, der mittelfristig abgeschaltet wird.

Klicken Sie auf die Zielperson, um ein Gesprach zu
starten. Dazu muss die Person ihren Account
erstmalig bei Element aktivieren (s. Anmelden und
Schlissel sichern).
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r\J Element Kurzanleitung
Desktop-Client zum Suchen in Nachrichten
@ @ el;:m m Laden Sie den Desktop-Client herunter, um in
verschliisselten Nachrichten zu suchen.

In Element ist es Standard, dass alle neuen

Mobile. Desktop. Rdume (genau wie alle neuen 1:1-Gesprdche)
& i S0 . eine Ende-zu-Ende-Verschliisselung
u eingerichtet haben.
:
Open Element in your browser.
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